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Rekomendacja w ramach Wojewddzkiego Zespotu Koordynacji (WZK)

SYSTEMOWE WZMOCNIENIE KOMPETENCJI TECHNOLOGICZNYCH | ODPORNOSCI
CYFROWEJ DZIECI | MLODZIEZY — CYBERBEZPIECZENSTWO i Al

KARTA WDROZENIOWA — WZK/2026/KPO/03

Pole Tres¢ (wypetniona)
Numer —  — \\zK/2026/KPO/03
rekomendacji
Zrodio o WZK — rekomendacja strategiczna
rekomendacji

Tytul rekomendacji

Systemowe wzmocnienie kompetencji technologicznych i odpornosci
cyfrowej dzieci i mtodziezy — Cyberbezpieczenstwo i Al

Opis rekomendacji

\Wobec rosngcej skali cyberatakow oraz zwiekszajgcego sie wplywu
sztucznej inteligencji na zycie mtodych ludzi konieczne jest systemowe
zwiekszenie kompetencji uczniéw i nauczycieli w obszarach
cyberbezpieczenstwa, technologii cyfrowych oraz Al.

Program zakfada wprowadzenie do szkét zajeé z zakresu
cyberbezpieczenstwa i sztucznej inteligencji w formie elastycznych
zaje¢ — dopasowanych do wieku, etapu edukacji i wyposazenia szkoty
— obejmujgcych zaréwno podstawy bezpieczenstwa cyfrowego, jak i
bardziej zaawansowane tresci dla szkot o profilach informatycznych
(np. analiza zagrozen, etyczny hacking, jezyk Python w
cyberbezpieczenstwie).

W zakresie Al zajecia obejma: programowanie Al, przetwarzanie
iezyka naturalnego, uczenie maszynowe, gtebokie uczenie, tworzenie
zapytan, trening Al, a takze aspekty zwigzane z bezpiecznym
tworzeniem i korzystaniem z Al.

Priorytetem jest takze nauka bezpiecznego i odpowiedzialnego
korzystania z narzedzi Al.

Rekomendacja uwzglednia réwniez rozwdéj odpornosci
technologicznej — tgczacej kompetencije cyfrowe, emocjonalne,
spoteczne i poznawcze — tak aby mtodzi ludzie potrafili bezpiecznie i
Swiadomie funkcjonowac w srodowisku informacyjnym, unikaé
manipulacji i radzi¢ sobie z przecigzeniem technologicznym.

Cel wdrozenia

Zwiekszenie praktycznej Swiadomosci mtodziezy i nauczycieli w
zakresie cyberbezpieczenhstwa oraz odpowiedzialnego wykorzystania
Al, a takze rozwdj odpornosci technologicznej wzmacniajgcej
bezpieczehstwo cyfrowe i przygotowanie do przysztego rynku pracy.

Uzasadnienie

Rosnaca liczba cyberatakéw oraz agresywne kampanie

dezinformacyjne wymagajg systemowego przygotowania uczniow i
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nauczycieli do bezpiecznego funkcjonowania w swiecie cyfrowym.

Jednoczesnie gwattowny rozwdj sztucznej inteligencji tworzy ogromne
zapotrzebowanie na kompetencje z zakresu technologii informacyjnych
i analitycznych. Wczesne wprowadzenie mtodziezy w tematyke Al i
cyberbezpieczenstwa pozwoli im Swiadomie korzysta¢ z technologii,
ksztattowac krytyczne myslenie, a w przypadku ucznidéw z kierunkow
informatycznych — zdobywa¢ kompetencje specjalistyczne.

Odpornos$¢ technologiczna tagczy kompetencije:

poznawcze (krytyczne myslenie, analiza informacji),
emocjonalne (radzenie sobie ze stresem, presjg cyfrowg),
spoteczne (wspétpraca, komunikacja),

techniczne (Al, cyberbezpieczenstwo, narzedzia cyfrowe).

Tak szerokie ujecie pozwoli skuteczniej przeciwdziata¢ zagrozeniom i
wspiera¢ rozwoj miodych ludzi.

Oczekiwane efekty

Efekty dla uczniéw i nauczycieli:
e nabycie praktycznych kompetencji w zakresie
cyberbezpieczenstwa i Al,
e zwiekszenie swiadomego, bezpiecznego i krytycznego
korzystania z technologii,
e rozwdj odpornosci technologicznej (cyfrowej, emocjonalne;j,
spotecznej i poznawczej),
e lepsze przygotowanie mtodziezy do zawodéw IT/AL.
Efekty systemowe:
e podniesienie odpornosci regionu na cyberzagrozenia,
modernizacja zasobow technologicznych szkét,
rozwoj ekosystemu wspotpracy szkot z uczelniami i branza,
regularna aktualizacja tresci programowych (co 12 miesiecy),
powstanie Sciezek praktyk, konkursow, stypendiow i projektéw
uczniowskich.
Diugofalowy impact:
o wzrost kompetencji ICT/Al w regionie,
e zwiekszenie bezpieczenstwa cyfrowego szkot,
e wzmacnianie $wiadomosci mtodych ludzi w kontekscie
zagrozen technologicznych i geopolitycznych.

Rekomendowane
dziatania

1. Zbudowanie wojewoédzkiego modelu ,,odpornosci
technologicznej” w oparciu o Dwa filary:

FILAR I: Sprawczosé technologiczna i bezpieczenstwo cyfrowe
Cel filaru:

Wyposazenie uczniow i nauczycieli w praktyczne kompetencje
rozumienia, tworzenia i bezpiecznego wykorzystywania technologii
cyfrowych i Al.

Podkomponenty:

o cyberbezpieczenstwo techniczne
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(podstawy ochrony systeméw, sieci, danych, reagowanie na
incydenty),

o swiadomos¢ dziatania technologii i Al
(jak dziatajg algorytmy, modele Al, sieci, chmura),

e programowanie i tworzenie rozwigzan cyfrowych
(kodowanie, praca z danymi, sieci, loT, Al),

o krytyczne myslenie wobec technologii i algorytmoéw
(dezinformacja, deepfake, manipulacje),

o etyka i odpowiedzialnos¢ technologiczna
(prawo, RODO, odpowiedzialne uzycie Al).

FILAR II: Odpornosé¢ psychiczna i spoteczna w srodowisku
cyfrowym
Cel filaru:
\Wzmochnienie zdolno$ci mtodych ludzi do zachowania rownowagi
psychicznej, koncentraciji i relacji spotecznych w swiecie intensywne;j
technologii.
Podkomponenty:
o higiena cyfrowa i zarzadzanie uwaga
(czas ekranowy, przecigzenie informacyjne),
e odpornos$é¢ emocjonalna na presje cyfrowg
(stres, lek, poréwnania spoteczne, FOMO),
o kompetencje spoteczne i relacje offline
(wspotpraca, komunikacja, empatia),
o sSwiadomos¢ mechanizméw socjotechniki i manipulacji
(wptyw emocjonalny informacji, panika, polaryzacja),
o refleksja i samoregulacja
(uwazno$¢, odpowiedzialne decyzje).

Elementy wspdlne, umozliwiajgce skuteczne wdrazanie obu filaréw
na poziomie wojewodztwa.

1. Przygotowanie nauczycieli
— szkolenia kompetencyjne (cyber, Al, psychospoteczne,
kreatywnosc¢)
— materiaty dydaktyczne
— sieci wsparcia i laboratoria metodyczne

2. Zajecia w szkotach (program dydaktyczny)
— moduty elastyczne
— projekty interdyscyplinarne
— scenariusze dziatan dla réznych etapéw edukacii

3. Infrastruktura i sprzet
— dostep do urzadzen i Internetu
— narzedzia Al zgodne z zasadami bezpieczenstwa i etyki
— oprogramowanie edukacyjne

4. Wspélpraca z uczelniami i partnerami spotecznymi
— ekspertow od Al, psychologéw, pedagogéw, badaczy
— wspolne projekty i badania
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— mentoring i wsparcie dla szkét

Poziom wdrazania

0 Regionalny. Mozliwy do wdrozenia w ramach obecnych
kompetencji, ale wymaga koordynacji i finansowania.

Realizatorzy i

Lider: Politechnika
Partnerzy:
e Samorzad Wojewoddztwa — koordynacja, finansowanie,
organizacja partnerstw.
o Podkarpacki Zespét Placowek Wojewodzkich w Rzeszowie
- tresci merytoryczne, szkolenia, mentoring
e Kuratorium — wtgczanie elementéw do nadzoru
pedagogicznego i programow nauczania.
¢ Uczelnie — tresci merytoryczne, szkolenia, mentoring.
e Firmy z branzy IT/Al — sprzet, konkursy, projekty, praktyczne

finansowania

partnerzy
know-how.
e Szkoly i nauczyciele — realizacja na co dzien.
¢ Miodziezowe Rady / organizacje uczniowskie —
projektowanie inicjatyw dla mtodych.
¢ Rodzice — elementy edukacji cyfrowej rowniez dla nich.
Wskazany katalog realizatoréw i partneréw ma charakter otwarty i moze
by¢ rozszerzany w zalezno$ci od potrzeb wdrozeniowych oraz dostepnych
instrumentow finansowania.
Zrodta Srodki unijne, Fundusze celowe MEN/MNiSW, $rodki wtasne

JST/szkdt, inne

Harmonogram

A. Etap 1 — Przygotowanie (3—5 miesiecy)
1. UMWP + WZK powotujg zespdt ds. odpornosci technologicznej.
2. Opracowanie programu 2 filarbw — w wersji minimum i
rozszerzonej.
3. Stworzenie ,Koszyka dziatan”, z ktérego powiaty i szkoty
wybierajg modutly zaleznie od zasobow.
4. Utworzenie katalogu partneréw (uczelnie, cyber firmy, Al
laboratoria, NGO).
B. Etap 2 — Pilotaz (6 miesiecy)
1. Po jednej szkole z kazdego powiatu testuje 2 filary.
2. Diagnoza sprzetowa (gdzie trzeba minimalnych zakupow).
3. Szkolenia dla nauczycieli — praktyczne, nie teoretyczne.
4. Stworzenie platformy wymiany materiatow.
C. Etap 3 — Skalowanie (rok szkolny 1-2)
1. Szkoty wdrazajg tylko wybrane moduty — w zaleznosci od
realnych warunkow.
2. Uczelnie prowadzg cykl praktycznych warsztatéw i konsultaciji.
3. Powiaty potgczg dziatania szkét z poradnictwem zawodowym i
PUP.
D. Etap 4 — Utrwalenie (po 24 miesigcach)
1. Certyfikacja szkét wdrazajgcych odpornosé technologiczng.
2. Stata wspétpraca szkot z biznesem.
3. Aktualizacja programu co 2 lata (Al i cyber szybko sie
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zmieniajg).

liczba szkot objetych wsparciem,

liczba nauczycieli, ktérzy ukonczyli kursy / studia,
liczba ucznidw, ktorzy uczestniczyli w zajeciach,
liczba nowych pracowni cyber/Al,

liczba zrealizowanych projektéw uczniowskich.

Wskazniki
realizacji

Co jest kluczowe w budowaniu odpornosci mtodych?
realizm zamiast straszenia,

sprawczos¢ zamiast bezradnosci,

kompetencje migkkie + cyfrowe,

radzenie sobie w ztozonosci,

praca z emocjami i stresem,

zrozumienie zagrozen bez epatowania przemoca,
budowanie zaufania i wspélnoty,

edukacja o swiecie globalnym i lokalnym,
wzmacnianie odpornosci: poznawczej, emocjonalnej, cyfrowej,
spotecznej, technologiczne.

Uwagi dodatkowe

METODOLOGIA WDRAZANIA

SYSTEMU BUDOWANIA ODPORNOSCI TECHNOLOGICZNEJ MLODYCH W
PODKARPACKIEM

W ostatnich latach swiat technologii zmienia sie tak szybko, ze szkoty czesto majg trudnosci,
by za nim nadagzy¢. Dzieci i mtodziez zyjg w czasach, gdy cyfrowe technologie, media
spotecznosciowe i sztuczna inteligencja wnikajg w niemal kazdy aspekt zycia. Szkoty nie
zawsze nadagzajg z odpowiednim przygotowaniem do sSwiadomego i bezpiecznego
funkcjonowania w takim srodowisku. Dlatego potrzebujemy systemu, ktéry pomoze mtodym

5
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nie tylko korzysta¢ z technologii, ale tez rozumiec je, krytycznie ocenia¢ i wykorzystywacé
twérczo oraz odpowiedzialnie.

Budowanie odpornosci technologicznej to wiasnie catoSciowe podejscie do nauki — nie tylko
programowania czy obstugi sprzetu, lecz takze rozwijania $wiadomosci cyberbezpieczenstwa,
umiejetnosci radzenia sobie z presjg cyfrowg oraz kreatywnego i odpowiedzialnego
wykorzystywania Al. Szkoty powinny sta¢ sie miejscem, gdzie miodzi ludzie ucza sie nie byé
biernymi odbiorcami technologii, ale $wiadomymi uzytkownikami i twércami.

Realizacja takiego systemu musi by¢ elastyczna i dostosowana do réznych mozliwosci szkot
—od tych podstawowych, ktdre nie majg duzych zasobow, po te z nowoczesnymi pracowniami,
partnerstwami naukowymi i technicznym zapleczem. Dzieki temu kazda szkota moze wdrozy¢
model na swoim poziomie, korzystajgc z gotowych modutéw edukacyjnych, ktére nie tylko
uczg o technologii, lecz takze zachecajg do pracy zespotowej, refleksji czy ¢wiczen poza
ekranem.

1. Niezwykle istotnym elementem jest wsparcie nauczycieli — nie jako samych ekspertéw
technologicznych, lecz jako przewodnikéw, ktérzy potrafig pomdoc uczniom rozwijaé
kompetencje cyfrowe i psychospoteczne. Szkolenia muszg by¢ praktyczne, prowadzone
przez specjalistéw z réznych dziedzin, tak by nauczyciele czuli sie pewnie i mogli efektywnie
przekazywac wiedze.

2. Zajecia zas nie powinny by¢ nowym, izolowanym przedmiotem. Lepiej, gdyby tematy z
zakresu bezpieczenstwa cyfrowego, Al czy krytycznego myslenia wigczano w istniejgce
lekcje — informatyki, historii, jezyka polskiego czy wychowania do zycia w spoteczenstwie.
To pozwala mtodym uczy¢ sie technologii ,w kontekscie zycia” i lepiej rozumie¢ jej wptyw
na codzienno$¢ oraz Swiat. Dodatkowo projekty interdyscyplinarne, hackathony czy ,Dni
Odpornosci Cyfrowej” wprowadzajg praktyke i interakcje, zwiekszajgc zaangazowanie i
motywacje.

3. Infrastruktura techniczna to kolejny wazny element — nie musi to by¢ od razu petne
wyposazenie, ale przynajmniej stabilny dostep do internetu i podstawowe urzgdzenia. Dla
szkét z mniej rozwinietym zapleczem program przewiduje rozwigzania niemal ,na wynajem”
— mobilne pracownie Al czy wypozyczalnie robotéw edukacyjnych, ktére pozwolg na
korzystanie z nowoczesnych narzedzi w réznych miejscach. Dla tych, ktére maja
ograniczony dostep do sprzetu, przewidziane sg takze wersje analogowe zajec, jak gry
planszowe czy symulacje, ktére uczg zasad cyberbezpieczenstwa i kreatywnosci bez
ekranow.

4. Wspdétpraca z uczelniami i sektorem technologicznym sprawia, ze mtodziez ma kontakt z
prawdziwymi ekspertami, projektami i nowinkami technologicznymi. Mentoring przez
studentéw, wyktady, wizyty w laboratoriach czy konkursy tworzg most miedzy teorig a
praktyka, a takze inspirujg do dalszego rozwoju i kariery w branzy. To podnosi atrakcyjnosc
edukacji oraz realnie wpltywa na aspiracje mtodych ludzi.

Technologie rozwijajg sie btyskawicznie, wiec program wymaga regularnej rewizji i certyfikaciji
szkdt, ktore wdrazajg odpornos¢ technologiczng. Takie dziatania zapewnia, ze edukacja
pozostanie swieza, atrakcyjna i skuteczna. Dlatego potrzebne jest podejscie, ktére taczy trzy
perspektywy:

1. Techniczng — korzystanie z narzedzi, cyberbezpieczenstwo, rozumienie Al.
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2. Spoteczng i emocjonalng — krytyczne myslenie, odpornos¢ psychiczna, radzenie
sobie z presjg cyfrowa.

3. Kreatywng i rozwojowa — umiejetnos¢ tworzenia, eksperymentowania, wykorzystania
technologii jako narzedzia rozwoju, a nie tylko rozrywki.

Tylko takie podejscie pozwoli mtodym ludziom nie by¢ biernymi odbiorcami technologii, lecz
jej Swiadomymi uzytkownikami i twércami.

Budowa modelu ,,Odpornosci technologicznej” opartego na dwéch filarach
Model stanowi rame programowg umozliwiajacg wdrazanie dziatan w szkotach o réznych
zasobach. Rekomendowany model odpornosci technologicznej opiera sie na dwdch filarach:

(1) Rozwéj kompetencji cyfrowych i cyberbezpieczeristwa— ktérego celem jest
zmniejszenie ryzyka incydentow cybernetycznych i dezinformacii

(2) Utrzymaniu rownowagi psychicznej i spotecznej w Swiecie cyfrowym — ktérego celem
jest ograniczenie skutkdw przecigzenia informacyjnego, paniki spotecznej i podatnosci
na manipulacje

Pierwszy filar dotyczy bezpieczenstwa: uczy uczniéw i nauczycieli, jak rozumie¢ technologie,
chroni¢ dane, rozpoznawa¢ manipulacje i bezpiecznie korzysta¢ z Al.

Drugi filar dotyczy odpornosci ludzi: jak ograniczaé stres cyfrowy, zachowa¢ koncentracje,
relacje spoteczne i rownowage miedzy technologig a zyciem offline.

Dopiero potgczenie obu filaréw daje realng odpornos¢ systemu edukacji — techniczng i
spoteczng — co jest kluczowe z punktu widzenia bezpieczenstwa regionu To podejscie
prewencyjne, a nie reaktywne

1. Opracowanie wojewodzkiej wersji modelu. Proponowane Dzialania:

1.1.  Przygotowanie opiséw kompetencji, celow i wskaznikow dla kazdego filaru, oraz
stworzenie dwoch wariantéw realizacji:

o wersja podstawowa — mozliwa do wdrozenia w kazdej szkole, bez specjalnych
zasobow,

o wersja rozszerzona — dla szkoét dysponujgcych pracowniami IT, robotykg i
partnerstwami akademickimi.

1.2. Utworzenie ,Koszyka dziatan” . Zestaw materialtow umozliwiajgcych wdrazanie modelu:
e 5-10 mikro-modutéow (45-90 min) w kazdym filarze,
e propozycje projektéw semestralnych i rocznych,
e wersje low-tech i high-tech,
e« komplet materiatow: scenariusze zajec, karty pracy, checklisty.

1.3. Zapewnienie rownowagi miedzy technologig a zyciem offline. Kazdy modut uwzglednia:

e prace zespotowsq i interakcje bezposrednia,
e trening uwaznosci, refleksji i regulacji emociji,
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e Cwiczenia poza ekranem wzmacniajgce koncentracje i kompetencje spoteczne.

2. Przygotowanie nauczycieli - Zasadniczym elementem modelu jest wsparcie nauczyciel
jako przewodnikéw po $wiecie technologii — nie w roli ekspertéw technicznych, lecz
moderatorow uczniowskiego rozwoju kompetencji. Proponowane Dziatania:

2.1. Moduty szkoleniowe (2—4 godz.)
Zakres:
e bezpieczna praca z Al,
e podstawy cyberhigieny,
e proste narzedzia rozwijania odpornoéci poznawczej,
e praca z uczniami nad stresem cyfrowym.
Forma:
o warsztaty online i stacjonarne,
e prowadzenie przez praktykow IT, psychologéw, specjalistéw Al.

2.2. Studia podyplomowe
Kierunek: Odporno$c technologiczna i edukacja dla bezpieczerstwa cyfrowego, obejmujgcy:

Al w edukaciji,
cyberbezpieczehstwo,

uwaznos¢ i dobrostan cyfrowy,
tutoring projektow technologicznych.

2.3. Biblioteka scenariuszy
e minimum 100 scenariuszy dostosowanych do dwéch filarow,
e wersje dla szkot low-tech, high-tech
e 0znaczenie poziomu trudnosci i wymogéw sprzetowych,
e materiaty zgodne z RODO i zasadami pracy z Al.

2.4. State wsparcie ekspertow
e comiesieczne dyzury online,
¢ konsultacje projektow szkolnych,
o krotkie materiaty wideo (,Pogotowie cyber i Al”) mozliwe do wykorzystania na lekc;ji.

3. Realizacja zaje¢ w szkotach — podejscie elastyczne. Model nie tworzy nowego
przedmiotu. Zaktada wdrazanie modutbw w ramach juz istniejgcych lekcji i aktywnosci, co
sprzyja praktycznemu uczeniu technologii ,w kontekscie zycia”.

4. Sprzet — podejscie pragmatyczne. Inwestycje sprzetowe majg wspiera¢ rozwoj
kompetencji, ale nie stanowig gtébwnego celu programu. Priorytetem jest dostepnos$é
podstawowych narzedzi i mozliwos¢ pracy projektowej. Proponowane Dziatania:

4.1. Modernizacja infrastruktury
o priorytet dla szkét z realnymi brakami,
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e kluczowe: stabilny internet, podstawowe komputery, siec,
¢ minimum: jedna sala wyposazona w 10 stanowisk do pracy zespotowe;.

4.2. Roboty edukacyjne
e wybdr tanich, skalowalnych rozwigzan,
e wypozyczalnie dziatajgce na poziomie powiatéw.

4.3. Mobilne pracownie Al
e zestawy np. 10 laptopow w walizce,
e Wwypozyczanie na 4—6 tygodni.

4.4. Wersje analogowe dla szkot bez sprzetu
e gry planszowe o cyberbezpieczenstwie,
e symulacje papierowe,
e praca na scenariuszach i case’ach.

4.5. Inne
e Licencie na platformy zwigzane 2z cyberbezpieczenstwem (np. TryHackMe,
HackTheBox),
e Laboratoria Internetu Rzeczy, Sieci LAN/Wi-Fi
e Laboratoria Al

5. Wspélpraca z uczelniami i sektorem technologicznym: Partnerstwa z sektorem
naukowym i biznesem umozliwiajg kontakt z realnymi zastosowaniami technologii, wzmacniajg
motywacje i rozwijajg aspiracje edukacyjne uczniow. Proponowane Dziatania:
5.1. Mentoring

¢ opieka studentow kierunkéw IT nad zespotami uczniow,

e wsparcie w realizacji projektéw Al i cyber.
5.2. Wyktady i seminaria
Tematy m.in.:

e zasady dziatania Al,

e zagrozenia cybernetyczne w regionie,

e Sciezki kariery w zawodach przysztosci.
5.3. Wizyty studyjne

e laboratoria Al,

e centra danych,

e jednostki CERT,

o firmy technologiczne.
5.4. Konkursy i wspolne dziatania

+ ,Narzedzie dla lokalnej spotecznosci” — challenge projektowy,

e konkurs na najlepszy projekt Al w edukaciji,

o turniej ,Cyberbezpieczna szkota”.
5.5. Programy partnerskie

o pakiety edukacyjne od firm,

e staze obserwacyjne,

o cykl ,Al w praktyce”.
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Efekt systemowy to model tworzy spojny ekosystem, ktory:

wzmacnia odporno$¢ poznawczg i emocjonalng,

rozwija krytyczne myslenie i Swiadomos¢ cyfrowa,

umozliwia bezpieczne i twércze wykorzystanie technologii,

wspiera rownowage miedzy srodowiskiem cyfrowym a offline,
przygotowuje do pracy i zycia w zmieniajgcym sie Swiecie technologii,
buduje trwatg wspotprace miedzy szkotami, biznesem i uczelniami.
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